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A 3Com Corporation a
halézati eszkozok egyik
legismertebb fejlesztdje
és gyartéja. Tobb tizezer
3Com halézat mikodik vi-
lagszerte kormanyhivata-
lokban, egyetemeken, a
hadiipar, és a gazdasig
kiilonb6z6 teriiletein. A
halézati eszkoz gyartok
koziil a 3Com Corporation
rendelkezik a legszéle-
sebb termékskailaval az
un. Global Data Network-
ing megvalésitisihoz.

A halézati aktiv elemek ho-
mogenitdsa sok elényt hor-
doz: nem kell az elemek kii-
16nb6z6ségébdl adodoé in-
kompatibilitdssal foglalkoz-
ni, az eszkozoket egységes
szoftverfeliileten lehet prog-
ramozni, mely a rendszergaz-
dak életét jelentGsen meg-
konnyiti. Nagyon fontos
szempont, hogy az egységes
hél6zatmenedzsment az esz-
kozok Osszes paraméterét ké-
pes kezelni, mig az inhomo-
gén rendszerekben a szabva-
nyos feltilet hasznalatdval a
gyartéspecifikus plusz ada-
tok esetleg nem kezelhetdk. A
3Com routerek — mint ezt
tobb egymastodl fliggetlen cég
(Computerworld, Corporate
Computing, Communicati-
ons Week) altal elvégzett
tesztsorozat is bizonyitja — a
legjobbak és tavaly az Ev
Internetworking Terméke ki-
tiintetd cimet kaptdk.

NetBuilder Il Bridge/
Router Ujdonsdagok

A multiprotokoll routoldst
végzé NetBuilder II router
70.000 pps teljesitménye a ko-
zeljovében kb. 250.000 pps-re
novelheté. Ehhez a routert
meg lehet tartani, csak a na-
gyobb sebességet igénylé mo-
dult kell cserélni.

Hamarosan megjelenik a 3
portos HSS modul RS-232
interface-el (V.35 interface-el
mar jelenleg is elérhetd). Egy
ilyen modul 3 WAN csatlako-
zési lehetGséget biztosit, igy
megtriplazza az egy router
altal kiszolgalhato WAN kap-
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HARDVER

A 3Com Uj termékei

csolatok szémat. (Igy a 8 mo-
dulhelyes haz max. 24 WAN,
a 4 modulhelyes max. 12
WAN Kkapcsolatot képes fo-
gadni.) A modul felhasznéla-
sa jelentGsen csokkenti az egy
WAN csatlakozés kialakita-
sanak koltségét.

SuperStack rendszer

A 3Com a 90-es évek elején
kezdte meg tornyozhaté (an-
golul stack) hub-csalad kiala-
kitasat, amelyekben a hub-ok
un. hub expansion kébellel
egymashoz csatlakoztatha-
tok. A kiilonbozé halézati ko-
zeget tamogatd, bevilt és ol-
cs6 LinkBuilder FMS (Flexible
Media Stack) hubok mellet
megjelent a bridge és me-
nedzsment modullal bévithe-
t6 LinkBuilder FMS 11 csalad,
mely lehet6vé teszi 12 és 24
portos 10BASE-T, egy 6 por-
tos fiber modul és a 10 portos
koaxos modul elhelyezését
egy menedzselhetd stack-
ben. Az igy 6sszkepcsolt 4, s6t
a LinkBuilder FMS II csaldd-
nal mar 8 hub egy logikai
repeater-ként vehetd figye-
lembe a hal6zattervezésnél. A
SuperStack hibattiré képessé-

and-play telepitésti boun-
dary routerek kozepes és
kis telephelyek koltségta-
karékos kiszolgaldsat teszi
lehet6vé 1 LAN és 1 WAN
kapacitasaval. A boundary
routing architekttirabol
adédoan a router a kozpon-
ti oldalon NetBuilder II
bridge/router-hez kapcso-
16dik, igy minden olyan ha-
l6zati protokollt tdmogat,
melyet a NetBuilder II
bridge/router.

A biztonség és az elérhet6-
ség novelése érdekében au-
tomatikus kapcsolt backup
WAN porttal rendelkezik.
A dinamikus savszélesség-
hasznalat (bandwidth-on-
demand) lehetévé teszi,
hogy a WAN oldali kom-
munikdaciés csatorna tilter-
heltsége esetén a router a
backup WAN portjan is
Osszekottetést l1étesitsen,
melyet a forgalmi cstics
megszilinésével automati-
kusan megsziintet. Ezek
mellett, a router a kapcsolt
vonalon megvaldsitando
WAN 06sszekottetéseket
egy uj, koltségtakarékos
dial-on-demand opciéval
tamogatja: azaz csak akkor
épiti fel a kapcsolatot, ha

ge redundans tapegységgel
novelhetd.

A SuperStack épitGelemei:
NetBuilder Remote Office 221 és
Remote Office 201 Boundary
Router

A NetBuilder Remote Offi-

ce 221 mind 6nall6 egység-

ként, mind a 3Com Super-

Stack elemeként tizemel-

het, mig a Remote Office

201 standalone boundary

router. Az egyszerd plug-

adatot kell rajta tovabbita-
nia, ezt kovetéen lebontja.
A WAN csatlakozas kolt-
ség kimélését szolgalja az
is, hogy az IPX forgalomra
kiilonboz6 sztirési feltétele-
ket lehet beallitani.

WAN oldalon bérelt 6ssze-
kottetések esetén a PPP pro-
tokollt, kapcsolt Osszekot-
tetések esetén a dial, a
frame relay és az X.25 pro-
tokollok hasznélatét tdmo-

gatja. A pont-pont (PPP)
Osszekottetéseken teljes
adattomoritést tamogat; a
csomagok fejrészét is tomo-
riti, nem csak az adatrészt.
A router a bedllitott konfi-
guraciét flash PROM-ban
tarolja.

NetBuilder Remote Office 222

Router
A Remote Office 222 router
a kozepestSl az egészen
nagy telephelyek koltségta-
karékos kiszolgaldsat teszi
lehetévé. Mind 6néllé tizem-
modban, mind a 3Com
SuperStack rendszerében
tizemelhet. A Remote
Office Router csaldd e tagja
un. access router-ként ha-
gyomanyos routoldst végez
TCP/IP, IPX és XNS proto-
kollokra. Egyéb jellemzdi
megegyeznek a NetBuilder
Remote Office 221 route-
rével.

NetBuilder Remote Office 227

Router
A SuperStack rendszer har-
madik s egyben legtobbet
tudé router tagja a Remote
Office 227, mely kiilon
routerként is miikodhet
TCP/IP, IPX, XNS, Apple-
Talk, DECNet és VINES
protokollokra.

LinkBuilder FMS TR
A SuperStack rendszerben
12-260 Token Ring felhasz-
nél6 csatlakoztatdsa valik
lehet6vé.

LinkSwitch
A LinkSwitch munkacso-
portéatkapcsold hub 6 ether-
net halézat kozott végez
nagy teljesitményt “kacso-
last”. FDDI portjan akar
kozvetlen nagy sebességgui
csatlakozdst biztosithat
FDDI interface-szel rendel-
kez6 szerver felé, vagy
nagy sebességti gerinchalo-
zat kialakitasat teszi lehet6-
vé.

LinkConverter 200
Az eszk6z SDLC-LLC2 kon-
verziéval lehetévé teszi
SNA forgalom routolt
WAN halézatba valé integ-
ralasat.

Redundins Tapegység
A redundans tépegység

(Folytatis a 7 . oldalon)
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Reszkessetek betorék

Igen reszkessetek, mert
ha minden az elképzelé-
sek szerint halad, jové év
elejére kifejlesztésre ke-
riil egy olyan "biniigyi
kommunikaciés adatnyil-
vantarté és aramoltato"
rendszer modellje, mely
megoldja a buniildozé
szervek kozott az adatok
oda-vissza aramoltatasat,
illetve bizonyos funkcio-
nalis rendszerek ko6zos
hozzéaférhetGségét. A min-
tarendszer alapjat képezi
egy egységes, integralt or-
szagos rendszernek.

Mindez nem fantazidlas, a
nagy informadciés rendszer
alapkoveit mar akkor elhe-
lyezték, amikor a renddérségi
informaciés rendszer orsza-
gos kiépitése érdekében ten-
dert irt ki az ORFK. Hamaro-
san meghataroztak az tigyész-
ségi informacids rendszer fej-
lesztési irdnyait is. A buniil-
dozési tarsszervek — az Or-
szagos Rendérfékapitanység,
valamint a Vam- és Pénziigy-
6rség Orszdgos Parancsnok-
siga — illetékeseivel hoéna-
pok ota folytattak elékészitd
targyaldsokat, ahol kirajzolo-
dott, hogy a biiniildozés az a
teriilet, amelynél a jogsza-
bélyok is lehet6vé teszik és
hatédrozott elényokkel is jar a
harom rendszer sszekapcso-
l6désa.

A fejlesztési feladatokhoz
egy 16 munkaallomasbdl fel-
éptil6, UNIX alapu hélozat te-
lepitésére irtak ki meghiva-
sos, zartkord tendert, amelyre
négy rendszerintegrator ajan-
latat kérték be. A tender-
gyb6ztes MONTANA egyel6-
re egy fejlesztdi és egy (arend-
szer funkci6it ligyészségi ol-
dalon demonstralé) minta-
rendszer telepitésére kapott
megbizast.

Novemberben installaltak
is a Legfébb Ugyészség Szé-
mitékdzpontjaban azt a halo-
zatot, amellyel a mintarend-
szer, majd késébb a kiépiten-
dé orszégos rendszer alkal-
mazdi szoftvereit fejlesztik.

Mint Pusztainé Dr. Jakab
Roza osztalyvezetd ligyész el-
mondta, hatarozott és letisz-
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tult elképzeléseik vannak
mind a fejlesztendé rendszer
formai és tartalmi elemeirdl,
mind az informatikai hal6za-
tok kapcsolédasi pontjaival
szemben tamasztott elvara-
sokrol.

A héarom rendszer kapcso-
laténak leggyorsabban hasz-
nalhat6 elénye, hogy az egyes
biinesetekrdl késziilt doku-
mentumok (elkévets neve,
btincselekményi adatok, btin-
1ild6z6 szervek intézkedései,
stb.) azonnal hozzaférhetSk a
jogosultak szamara. Az elére
elkészitett szamitogépes irat-
mintdk alkalmazdsa jelent6-
sen csokkentheti az un. for-
mai munkdéra forditott idét,
tobbet hagyva a szakmai tevé-
kenységre. A folyamatosan
felépiils, részben a korabbi

TAJOLO

biintigyek adataival feltoltott
adatbazisok révén pedig
mindharom btiniild6zé szerv
nemcsak meggyorsithatja, de
pontosabbéd, egyszertibbé is
teheti munkéjat. Egy betoré-
ses lopas felderitésekor pél-
daul az “elkovetés modja”
adatbazis attekintésével be-
hatarolhat6 lehet, hogy kik
azok, akikre az aktudlis eset-
hez hasonlé vagy azonos
modszer hasznélata jellemzé.

Attekinthetdség, gyorsasig,
precizség: ezt kapjuk az informa-
tikai rendszertdl, s dllandé kap-
csolatot tarthatunk fenn a biiniil-
dozési tarsszervekkel — foglalta
Ossze Pusztainé Dr. Jakab
Roéza.

A Budakoérnyéki Varosi
Ugyészségen épiti ki a minta-
rendszerta MONTANA, mely

hélézaton azokat a szoftvere-
ket futtatjak majd, amelyek a
mér mukodé fejlesztdi rend-
szeren késziiltek. Ugyan-
ekkor helyezik tizembe a Bu-
daorsi Rendérfékapitanysag
informatikai rendszerét. A
két szerv kozott az adatforga-
lom vezetékes héalézaton fo-
lyik, mig a Vam- és Pénziigy-
6rség Pest megyei Nyomozo
Hivatalaval modemeken ke-
resztiil cserélnek majd adato-
kat.

A mintarendszer O.1 verzi-
6ja atadasanak hatarideje feb-
ruar 28. Marciustdl tehat
egyelére Budaorson , a sajat
biintigyi informadciés rend-
szeriikre épitkezve egységes,
integralt kommunikdciés
rendszert hasznal majd a ha-
rom biiniild6zé szerv.

A Kedves Olvasé

is bizonydra szomoriian tapasztalta az utébbi években, hogy a csendes kis utcdk

foldszinti balkonjait egyre tobb helyen csiifitjik el ronda ricsok, hogy a lakételepeken
mekkora tiilekedés folyik a lampdk alatti éjszakai parkoléhelyért, hogy a postaldddkban
rendre kis szérélapok bukkannak fel a lakatosok jobbndl jobb hevederzir ajinlataival. Mi
pedig tdrcsizzuk, érdeklédiink és hivjuk dket, mert féliink és a félelemre megvan minden
okunk.

Félnivaldja persze akad a kiilonbozd dllami és onkormdnyzati hivataloknak, bankoknak,
kisebb-nagyobb cégeknek, villalkozdsoknak is. Nekik rdaddsul nem csak az iigynevezett
hagyomdnyd6rzo, pajszerral dolgozé betordktdl kell rettegniiik, hanem a szdmitégépes hdilé-
zatok adatbdzisainak fosztogatoitl is. Az adatbizisokat ugyanis koztudottan éppen iigy fel
lehet torni, mint a sotétben parkolé autdkat vagy a cilinderzdras lakdsokat, ezért biztonsdgos
védelmiik ma mdr legaldbb olyan fontos feladat, mint azoknak az eldfeltéleteknek a megte-
remtése, melyek az adatok betipldldsdt és gyors, az igényeknek megfeleld formdban torténd
el6hivhatésdgit teszik lehetévé.

A Montana Holdingon beliil mitkodd kiilonbozoé Kft-k mind a két kihivdsnak igyekeznek
elébe menni. Az adatvédelem legmodernebb technikdinak telepitésével "kriptologusaink”
foglalkoznak, a szamitégépes hilozatok telepitésére kifrt kiilonbozo tendereken pedig cégiink
évek 6ta igen eredményesen szerepel. Az a feladat, melynek megolddsdra most teljesitiink
megbizdsokat, egyszerre jelent rendszerépitést és adatvédelmet: a Montana ugyanis részt
vesz annak az orszdgos integrilt informatikai hilézatnak a kiépitésében, amely lehet6vé teszi
a renddrkapitdnysdigok, a vim- és pénziigydrségek, valamint az iigyészségek informatikai
rendszereinek dsszekapcsoldddsdt. A kapcsolat elséként Pest megyében jon majd létre a jové
év vége felé, de minden remény megvan arra, hogy néhdany éven beliil az orszig legtdvolabbi
pontjai is csatlakozhassanak e hatalmas informatikai hdlézathoz. Akkor pedig, ha a rdcsokat
és a hevederzdrakat nem is dobhatjuk nyogodt szivvel a foloslegessé vilt kacatok lomtdrdba,
de a maindl majd minden esetre joval nyugodtabban alhatunk.
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KRIPTOLOGIA

SECURE DATA NETWORKING 3.

A biztonsagi architekti-
ra egy olyan teljes rend-
szert prébal meg biztosita-
ni, amely segitségével sza-
mos biztonsagi szolgalta-
tas (bizalmassdg, integri-
tas, hitelesités, letagadha-
tatlansag, stb.) egységesen
hasznalhat6; példaul elja-
rasok és eréforrasok meg-
osztasdval, vagy a szolgal-
tatdsok egymads szamadra
elérhetévé tételével. Ez az
architektira sok esetben
alkalmazhaté: helyi vagy
tavoli terminallal hasznalt
hostalapt rendszer; halé-
zaton keresztiil egymassal
egyiittmikodd, vagy egy-
maést helyettesité (pl. di-
rectory service agent) al-
kalmazasok; LAN alapu
rendszerek és LAN-ok ko-
zo6tti kapcsolatok osztott
szolgaltatisokkal, mint pl.
fileszerverek; kommuni-
kaciés gateway-ek, bridge-
ek vagy router-ek.

A biztonsagi architektirdk
fogalma alatt a gyakorlatban
altalaban a kulcs kiosztas és
mas engedélyezések, azono-
sitasok, személyeket és rend-
szereket felhatalmazd attri-
butumok hasznalatat értjiik.
Az egyéni biztonsagi szerve-
rek specifikus eljarasai és me-
chanizmusai - még a szim-
metrikus vagy aszimmetri-
kus kulest kriptolégia alkal-
mazasa is - gyakran nyitottak
vagy opciondlisak. A kovet-
kezékben néhany architektui-
rat ismertetiink.

Kerberos

A Kerberost a Massachu-
setts Institute of Technology
fejlesztette ki, és minta neve is
sejteti, ez egy watchdog szol-
galtatds, amely a szamitogé-
pes rendszerekhez val6 hoz-
zaférést ellendrzi. A védett
rendszerhez a Kerberos enge-
délyével lehet hozzaférni. Ha
a jelentkezést jovdhagytak, a
Kerberos kiad egy ,jegyet” a
jelentkezének, ezzel vilik le-
het6vé szamara a védett rend-
szer haszndlata. Az 1.dbran
lathat6 rendszer a kovetkezd
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lépésekkel irhato le.

1. A (C) tigyfél igénybe kivan-
ja venni az (S) szolgaltatast.
C egy kozvetitt-tigynokot

Ugyfél (C)

kapcsolat létesitésekor, és
csak S hasznélhatja vissza-
hivasra, az tigyfél tablaza-
tanak verifikalasara ...

Ugynok

4.

C tigynoke kapcsolatot léte-
sit S-sel és elkiildi a jegyet. S
megoldja, és érvényesiti
(id6, L) azt, hiszen neki
szantdk, és C egyes adatait

Kerberos (W)

Kérés Keérés (C, S, t) R Ks etc
¢ = E (Kew, Ks, S, Rejyelez
HE —1» Megold LT jegy)
—¢ ’ Szerver (S)
Validal
e |
| Jegy Megold
. Validil —
+ Azonosito \ ‘
> Rejtjelez Megold
s Validal
Felszolitas ¥ \ 2
kommunikacidra Lgyezike v
2 » Eo Ok
(pl munkaéllomast, vagy 1.dbra is tartalmazza. Igy tudja,
PC-t) hasznal. C a Kerberos hogy a Kerberos kezeske-
watchdog (W) -tdl jegyet 3.C-nek meg kell oldania W dik C-ért. S természetesen

kér S-hez a C és S azonosito-
ja, és az aktualis id6pont (t)
elkiildésével.

2. W valaszol, azaz elkiildia C
és S altal haszndlando egy-
szeri kulcsot (K ), S azonosi-
téjat és a jegy érvényességi
idejét (L). Tovébba vissza-
kiildi (t)-t, ésmagatajegyet.
Mindent DES-sel rejtjelez a
K, kulcsot hasznadlva; ez
egy szimmetrikus titkos
kulcs, melyen a Kerberos és
az ligyfél osztoznak. A jegy
hasonlé informacidkat tar-
talmaz, Km-vel rejtielezve,
ahol ez utobbi olyan szim-
metrikus kulcs, amelyen a
Kerberos és a hasznédlandé
szolgaltatds osztoznak. A
jegy =E(K_; (K, C,S, time,
C cime, L)), igy csak S tudja
olvasni a jegyet. C cimét
(azaz az tigynok halézati ci-
mét) a W hatdrozza meg a

valaszat, amit csak a K, is-
meretében tehet meg. A fel-
hasznalé megadja a jelsza-
vat (P), amibdl egy one-way
fliggvény segitségével ki-
szamithato a K kulcs;
K_ =f(P). Igy a C tigynok -
ami publikus tertileten 1évé
munkaallomas is lehet-
nem kell, hogy téroljaa K__
kulcsot, csak egyszer kell
generdlnia, ha sziiksége
van rd, és a kapcsolat utan
azonnal megsemmisiti. W
valaszanak megolddsa
utan a C tigynok ellenérzi
az S és t helyességét (azaz
azt, hogy a valasz és igy a
jegy is nem ismétlése-e egy
korébbi kérésre érkezett va-
lasznak). C természetesen
bizik abban, hogy W jé je-
gyet kiildott. C tigynoke
tudja, hogy a valasz W-t6l
jott, hiszen meg tudja azt
oldani.

a1

nem tudja, hogy C tigynoke
kiildte ajegyet. Lehetett egy
csal6 is, aki a hal6zaton el-
fogott egy jegyet és most
megismételte azt.

.Annak érdekében, hogy S

megdllapithassa, hogy a
jegy tényleg C-tél és C tigy-
nokétol érkezett, az tigynok
kiild egy azonositot = E
(K,(C, C cime,t)). Smegold-
ja ezt a jegy kapcsolatkul-
csét hasznélva, és megvizs-
gélja (t ellendrzésével, vala-
mint C és C cimének a je-
gyen lévé értékkel torténd
Osszehasonlitasaval), hogy
az azonosité C-tdl szarma-
zik-e. C cime Gsszehasonlit-
hat6 a C és Skozotti kapeso-
lat létesitésekor kapott for-
rascimmel pl X.25 csomag-
kapcsolt hdl6zat esetén. Et-
tél a ponttdl kezdve a kap-
csolat végéig a C és tigyno-



ke egyazon személyként
kezelhetSk.

6.5 és C most mér biztonsago-
san kommunikélhat a K,
kulcs segitségével rejtjelez-
ve vagy Uzeneteket hitele-

Személy «—>

sitve. C azért bizik abban,
hogy S hiteles, és nem egy
csalo, mert bizik W-ben. S a
K-t csak W-t6l kaphatta
meg K_ -vel rejtjelezve; és
K-t csak azSésa Cbirtokol-
ja. Igy a kolcsonos hitelesi-
tésnek még egy indirekt
médja is létezik.

Elképzelhets, hogy C tobb
kiilonbozd szerverhez is sze-
retne hozzéaférni amig az tigy-
nokot haszndlja, és esetleg
tobb kapcsolatot kivan egyi-
dejlileg aktivan fenntartani. A
jegy egyszert mechanizmusa
(az L érvényességi idével)
egyértelmtien lehet6vé teszi
ezt, hiszen C ujra be tudja
mutatni a még érvényes je-
gyet, vagy ujraérvényesittetni
azt, ha akarja. Ezt C a Kerberos
jegy engedélyezd segitségé-
vel egyszertien megteheti.
Ebben az esetben az iniciali-
74al6 hozzaférést a Kerberos-
hoz tgy tekinthetjiik, mint a
kulcs kioszt6 szervizhez tor-
ténd fordulast, ami az tigyfél-
nek jegyet és egyszeri kulcsot
ad a jegy engedélyezéhoz.

Ha az tigyfél a Kerberos
jegy engedélyezéhoz jegyért
vagy mas szolgaltatasért
tobbszor kivan hozzaférni a
jegy érvényességi ideje alatt,
megteheti, a jelsz6 (P) meg-
adasa nem sziikséges minden
alkalommal.

A Kerberos célja, hogy biz-
tositsa, hogy a szerveren futo
alkalmazds meg legyen gyé-
z6dve a hozzaforduld tgyfél
azonossagarol, még abban az
esetben is, ha az tigyfél egy
olyan nembiztonsdgos termi-
nalon dolgozik, mint pl. egy
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nyilvdnos munkaéllomas.

A Kerberos nem specifikal
hitelesitd attribitumokat, bar
a szerver megallapithatja eze-
ket az ligyfél azonosit6jabol.

A Kerberos nem szabja
meg, hogy K-t hogyan hasz-
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Szponzor

resen hitelesiti az igazolast (és
mas adatokat), akkor biztos,
hogy az igazolasban azonosi-
tott személytdl, és a személy-
nek attél a szponzoratol jott,
amelyre a személy az alap-
kulcsot rébizta.

ot allitja ki.

A SESAME szélesebb terti-
letet céloz meg, mint a Kerbe-
ros. Ennek illusztralasara két
példat mutatunk be: egyéni
attribitum és helyettesités.

»

BK = Alap-kulcs

(mdvelet/adat, igazolas),,

( )s = BK altal lepecsételve

naljuk hitelesités utan, bar al-
kalmas lenne adat eredet hite-
lesitési és integritasi szolgal-
tatdsok tdmogatasara. fgy a
Kerberos mint architektira
egy tokéletesen hitelesitett in-
teraktiv kapcsolat létrehoza-
sanak elsé lépésére korlatozo-
dik. Alapja a szimmetrikus
kulcsu DES.

SESAME

A SESAME (Secure Euro-
pean System for Application
in a Multivendor Environ-
ment) olyan eurépai project,
amelynek célja az ECMA
(European Computer Manu-
facturers’ Association) TR/46
és 128 nevti projectek részlete-
inek kidolgozésa és kereske-
delmi forgalmu termékek lét-
rehozasa.

A SESAME-ban a személy
szponzora (vagy felhasznaloi
ligynok) az ,igazoldsok”-at
kommunikéaciés csatornan,
vagy hélézaton keresztiil kiil-
di el a cél-alkalmazasokhqz
(tovédbbiakban cél), hogy a
(felhasznalé) megkapja. Az
igazolds olyan informacidkat
tartalmaz a személyrdl, mint
az azonositéja és személyi att-
riblitumok, amelyeket egy bi-
zalommal felruhazott igazo-
las kibocséto pecsétel le, vagy
ir ald. Az igazolast hozzacsa-
toljak a tobbi adathoz és/
vagy parancsokhoz és egy
alap-kulccsal lepecsételik,
miel6tt a szponzor elkiildi. Az
alap-kulcsot egy kulcseloszto
szolgalat (KDS) allitja elé eh-
hez a személy-cél kapcsolat-
hoz, ezéltal, ha a célpont sike-

2.dbra

Kétféle igazolas létezik: hi-
telesitS igazolds (AUC) és sze-
mélyi attriblitumok igazolasa
(PAC). Az AUC-t egy hitelesi-
t6 szerver (AS) allitja ki egy
sikeres partnerhitelesités
utdn. Az AUC egy meghata-
rozott idStartamig érvényes,
alapvetéen a személy azono-
sit6jat és a szponzor adatait
tartalmazza, és a szerver ala-
irja vagy lepecsételi. Az AUC
célja, hogy engedélyezze a
személy szamara a PAC meg-
szerzését egy személyi attri-
butum kiad6 szervertdl (PAS).

A PAC-t a PAS aldirja, és
alapvet$ informacioként az
egyén személyi attribitumait
tartalmazza (,,hozzéférhet a
titkos informaciékhoz”, ,a
19-es csoporton beliil dolgo-
zik”, ..). A PAC tartalmaz
mas informaciét is: érvényes-
ségiidét és a személy azonosi-
téjat. Az AUC és PAC tartal-
mazzak a sajat azonositéju-
kat, ami hitelesitéként hasz-
nalhat6 ellendrzéskor. Az ér-
vényességi-idé ellendrzés
nemcsak az id6 érvényessé-
gét ellendrzi, hanem egy
,fehasznalds szamlalot” is
tartalmaz, ami az egyes célok
szamara lehet6vé teszi ugyan-
azon igazolas ismételt fel-
hasznélasanak a visszautasi-
tdsat. Az igazoldsrendszer
egyszerd vazlata a 3.abran lat-
haté.

Az AS és PAS a 3.abran kii-
16n szerverként szerepel. Egy
masik lehetséges megoldas az
AS és PAS kombindlasa. A
szponzor sikeres hitelesitése
esetén a szerver (az AUC elha-
gyasaval) kozvetleniil a PAC-

>

cél

Személyi attribatumot
hasznalhat a felhasznal6/
személy és az alkalmazas is.
Eltéréen a Kerberos-tél, a
PAC nem engedélyez hozza-
férést a specidlis célhoz; he-
lyette megallapitja a személy
kategoridjat, intézményi tag-
sagat, szervezeti pozicidjat,
alairési jogat stb. Ezek a cél
szamara lehetévé teszik, hogy
eldontse, ezek az attributu-
mok illenek-e a sajatjaihoz; ez
meghatarozhatja a kiillonb6zé
kategoridju személyek sza-
mara a célszerviz elérhetGségi
idejét, és az aldiras elfogada-
sanak szamos tipusat. Ez a
megkozelités nagyon rugal-
mas.

A SESAME biztositja a he-
lyettesités vagy ,delegalas”
lehetSségét. A cél tevékeny-
kedhet megbizottként és hasz-
nélhatja az igazolast tovébbi
célok eléréséhez a személy
vagy szponzora szamara. Ez
elosztott hdlézatok esetén
alapkovetelmény. Az elsG cél
tovabbadja a kovetkezének a
személy igazoldsasat, hiszen
a végse cél is szeretné tudni a
személy attribtitumait. Az
igazolasok tovabbadasa azon-
ban szamos csalasra ad lehe-
téséget. A cél miikodhet a sa-
jat érdekében valaki mast he-
lyettesitve, felhasznalva az
igazolas valédi tulajdonosa-
nak alairdsat és jogait.

Normaél SESAME igazola-
sok nem hasznélhatok helyet-
tesitésre, mivel tartalmaznak
egy ,SS-ID"-t, amit a cél csak
abban az esetben tud elfogad-
ni, ha az a szponzor-cél alap-

(folyatds a 6. oldalon)
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kulccsal van rejtjelezve. Ha a
cél helyettesiteni szeretné a
személyt, akkor a cél-cél kap-
csolathoz tj alapkulcsot kell
kérnie a KDS-tdl, igy az tj SS-
ID nem egyezhet meg az ere-
detivel. Az SS-ID lehet a
szponzor azonositéja, vagy
egy egyedi véletlen szam is.
Ha a személyek szeretnék,
hogy a célok képviseljék Gket,
akkor a SESAME ezt mégis
megengedi. Ez a célok egy
igynevezett ,megbizhaté
csoportjan” beliil lehetséges,
a célok a csoporton beliil kép-
viselhetik egymast, de azon
kiviil nem. A mechanizmus
tartalmaz az igazoldsban egy

A jegy/igazolas a kovetkezd
szandékokat szolgélja.

A Kerberosban a jegy enge-
délyezi egy felhasznal6 (ligy-
fél) hozzaférését egy alkalma-
zashoz (szerverhez). Ez tar-
talmazza a kapcsolatkulcsot.
Altaldban minden kapcsolat
szamadra Uj jegy sziikséges. A
jegyek nem nyilvanosak.

A SESAME- ban az igazolas
azonositja a felhasznalo
(egyén) attributumait. A
SESAME igazolasok hosszabb
élettiek és szélesebb hatasko-
riiek lehetnek, mint a Kerberos
jegyek, de valéjaban rovid
idejtiek (egy kapcsolatra vo-
natkoznak) és nem a nyilva-
nossag szdmara elérhetének
szanjak.

Személy Szponzor

Password
—

3. dbra
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létre és az SS-ID-hez csatoljdk.

Az X.509-ben a parancsokat
a felhasznal6 a titkos kulcsa-
val irhatja ald. Alternativa-
ként: csak a belépési kérelmet
irjak ala, és a rdkovetkezd pa-
rancsok a kapcsolat feltétele-
zett integritdsara hagyatkoz-
hatnak.

Egyéb biztonsagi
architektirak

A Kerberos, a SESAME és
az X.509 fontossdga abban
nyilvdnul meg, hogy ezek egy
szabvanyositott biztonsagi
architektira fejlesztéséhez ja-
rulnak hozzé. Egy ilyen archi-
tektira lehet6vé teszi, hogy a

megbizhaté csoportazonosi-
tot és egy ,védelmi értéket”.
A védelmi érték a kezdetben
kizardlag a személy altal is-
mert kontroll értékbél kapha-
té6 meg egy one-way fligg-
vény segitségével. A személy,
ha szeretné, hogy helyettesit-
sék, ezt a kontroll értéket kiil-
di el rejtjelezve a célnak, aki
azt megoldva és a one-way
fliggvényt haszndlva megha-
tarozza és érvényesiti a védel-
mi értéket. A masodik és to-
vabbi célok akkor tudnak el-
fogadni igazoldsokat, ha azok
a helyes kontroll értékkel van-
nak kombinalva.

Architektirak
osszehasonlitdsa

Erdemes lehet 6sszehason-
litani a Kerberost, a SESAME-
t és az X.509 aszimmetrikus
kriptografiai megkozelitést.
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Az X.509-ben az igazolasok
a felhasznalé nyilvanos kul-
csa érvényességének a nyilva-
nossdg szamadra elérhetd bi-
zonyitékai.

Egy alkalmazésba (szerver/
célpont) torténd belépés biz-
tonsdga a kovetkezSk szerint
biztositott:

A Kerberosban az tigyfelet
ajegy tulajdonosaként azono-
sitidk egy kapcsolatkulccsal
rejtjelzett igazolds segitségé-
vel. A kovetkezd parancsok
hasonléképpen rejtjelezhets-
ek, vagy a kapcsolat feltétele-
zett integritdsara hagyatkoz-
hatnak.

A SESAME- ban az egyént
az engedélyezés rejtjelzése al-
tal az engedélyezés tulajdo-
nosaként ugy azonositjak,
hogy az igazolast és a hozza-
férési parancsokat egy alap-
kulccsal rejtjelzik. Az alap-
kulcsot egy meglehetésen
komplex eljardssal hozzdk

_ - HHitelesites €s

© AUC kidllitds |
AUC bemutatds €s

< PAC kiallitas

B PAC bemutatas és

© akciokérés

» Cél

kiilonbozé gyértoktol szér-
mazé kilonb6zs rendszerek
az OSI elvei szerint biztonsa-
gosan érintkezhessenek.

A Kerberosnak jelentds ha-
tasa van az elosztott szamitas-
technikai kérnyezet (DCE)
biztonsagi szempontjaira. Lé-
teznek javaslatok a jelenlegi
DCE biztonsagi tulajdonsa-
gainak kiterjesztésére, mely
Otleteket és eljarasokat tartal-
mazna a SESAME-bél. Az
X.509, amely még nyilvanva-
I6bban az aszimmetrikus kul-
cst rejtjelzésen alapul, szin-
tén kozremiikods. Ebben az
Osszefliggésben érdekes az,
hogy a Digital Equipment-nél
a nyilvanos kulcst igazolaso-
kon alapulé javaslatokat ré-
szesitették elényben.

Mas szabadalmaztatott biz-
tonsagi architekttra is létezik,
ugy, mint specidlis csopor-
tokra vagy intézményekre ki-
fejlesztett architektirak. Pél-

ddul az IBM-nek van egy
olyan atfogd egyszerd krip-
tografiai architektiraja, amely
nagyrészt a DES algoritmu-
son alapul, és tartalmazza a
bizalmassdg valamint a hite-
lesség szokasos funkcidit.

Ez az architekttira szdmos
rendszerben keriilt imple-
mentélasra, software kompo-
nenseket épplgy tartalmaz
(standard kriptografiai alkal-
mazdi programozhaté inter-
face (API)), mint hardware
komponenseket (az IBM 4753
biztonsdgi hélézati pro-
cesszor, a 4754 biztonséagi
interface-egység, a 4755 krip-
tografikus adaptor és az IBM
személyi biztonsagi kartya).
Az IBM mostanaban javasolt
egy uj, a Kerberoshoz kap-
csolod6 architektirat , Krypto
Knight” néven. Mas gyartok-
nak is vannak hasonlé termé-
keik, amelyeket beépithetnek
a sajat architekturdikba.

Végiil egy specialis felhasz-
naléi csoport szdméra kifej-
lesztett architektira példaja-
ként megemlithetjiik a NATO
OSI biztonsagi architektirat
(NOSA), amely az OSI hétré-
tegli modell biztonségi feltét-
eleit hatarozza meg, és a hoz-
za kapcsol6d6 USOSD ,plus”
programot, amely nyilvanos
kulcst rejtjelzésen alapul.

Ronkds Judit
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maximum 4, egy stackben
levé eszkoz tartalék tdp-
egységeként muikodik.

Mobil felhasznalék
kapcsolt vonalon

Az AccessBuilder Remote
Access Server az egyik leg-
tjabb eszkoz, mely lehetévé
teszi a WAN halézat elérését
kapcsolt vagy bérelt vonalon,
modemen, ISDN termindal
adapteren vagy kapcsolt 56
DSU-n keresztiil tavoli egye-
di PC-k felhasznal6i szamara,
vagy mobil PC-k felhasznal6i
szamara, illetve alkalmas két
LAN o6sszekapcsolasara is,
akdr tobb parhuzamos, ala-
csony sebességti vonalon is.

Maximum 16 aszinkron,
egyenként 115,2 Kbps sebes-
ségt dial-up portot, vagy ma-
ximum 2 szinkron 2,048 Mbps
portot képes kezelni. LAN ol-
dalon Ethernet vagy Token
Ring halézatra kapcsolédhat.

Amennyiben a hélézat fej-
16dése tovabbi dial-up lehet6-
séget kivan, a feladat egysze-
rien megoldhat6 egy tjabb
AccessBuilder tizembe helye-
zésével.

Az eszkoz az IP és IPX for-
galom routoldsara képes, mig
az AppleTalk, DECnet, XNS,
NetBIOS, VINES és egyéb
IEEE 802.3 protokollokat
bridge-eli.

A halozati szervereket és
adatokat az illetéktelen beha-
tolastél az AccessBuilder 6
szintd védelmi rendszere
ovja. (Jelsz6 védelem, auto-
matikus visszahivas, kédolas,
stb.) Az illetéktelen behatola-
si kisérleteket az Access-
Builder naplézza és jelenti a
menedzsment allomasnak.

Transcend
Management

A 3Com Corporation mo-
dularis, un. Transcend Mana-
gement rendszere egységes,
grafikus feliileten lehet6vé teszi
a hdlozat menedzselését, —be-
leértve az eszkozok konfigu-
ralasét, a hibaanalizist, a nap-
16zést — a PC-kben 1év6 3Com
hélozati csatoloktol, a LAN-
ok HUB-jain keresztiil a
WAN-halézatig. Az un. Re-
mote Network Monitoring
(RMON) koltséges analizato-
rok hasznalata nélkiil lehets-
vé teszi a gyors hibafeltarast.
Automatikus  discovery,

ALKALMAZAS

topology mapping, event
logging, és performance mo-
nitoring funkciékkal rendel-
kezik.

A Transcend management
rendszer moduljai a IBM
NetView /6000, a SunNet, a
HP OpenView, az MS Win-
dows, az OS/2, késébb a
Novell NMS rendszerek alatt
miikodnek.

Transcend Network Mana-
gement For Windows

A mar korabban megjelen-

tetett, Windows kornyezet-

re késziilt, LinkBuilder

FMS késziilékek mene-

dzselésére képes program

tovabbfejlesztéseként meg-
jelent a Transcend Work-

Group Manager for Win-

dows program, illetve mar

jelenleg is elérhet6 az iga-
zan figyelemre méltod

Transcend Enterprise Ma-

nager for Windows prog-

ramcsomag.
Transcend WorkGroup Mana-
ger for Windows

Ez az els6 olyan Windows-

os munkacsoportok (nem

nagyhélézatok) szamadra
késziilt SNMP menedzs-
ment alkalmazas, amely le-
het6vé teszi mind a hub-ok
portjainak mindpedig az
adaptereknek egy rend-

szerben torténé figyelését.

Ez a port-to-adapter adat-

kapcsolat lehet6vé teszi a

gyorsabb hibakeresést. Ké-

pes onélléan megkeresni az

Osszes SNMP eszkozt a ha-

l6zatban, és ezeket grafikus

képernydn jeleniti meg. Az

eszkoz éllapota a képer-

ny6rél a koédolt szinek

hasznalatanak koszonhetd-

en azonnal leolvashaté.
Transcend Enterprise Manager
for Windows

Ez a program az el6z6tél

eltéréen kezeli az Gsszes at-

viteli rendszert egy véllalati
halézati infrasruktiraban.

(workgroup, backbone,

WAN). Kezeli az Osszes

3Com Ethernet adaptert, az

Ethernet és Token Ring

hubokat, a NETBuilder II-t,

és mar az egyik legujabb

terméket, a NETBuilder

Remote Office-t is.

A program teljesen SNMP
kompatibilis, igy képes kezel-
ni mas gyéarték SNMP eszko-
zeitis. A discovery soran felis-
meri az 6sszes 3Com eszkozt,
a NetWare, VINES, és LAN
Manager szervereket, illetve a
NetWare vagy az NDIS kom-
patibilis adaptereket.

dr. Zsétér Antal,
Ginal Gabriella

Nem ez a cim nem vala-

milyen betidrejtvény, ha-
nem annak a ténynek a ro-
vid osszefoglalasa, hogy a
DTP két nagyhatalma, az
Adobe és az Aldus nyar 6ta
egy cég és a két névbél ha-
marosan valészinileg csak
egy, az Adobe marad meg.
A termékek ugyan egyeld-
re még a régi neviikon fut-
nak, de példdul az egykori
Aldus Magazine képen lat-
haté 1j szdaméanak fejléce
mér Adobe-ra valtozott és
csak egy kisbettls felirat
utal a korabbi névre.

Az Aldusnak az egyesiilés-
be bevitt "gyerekei" koziil
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egyelére a PageMaker sorsa
tlinik a legbiztosabbnak (ilyen
program eddig teljesen hi-
anyzott az Adobe palettaja-
rél), igy most néhany olyan
kiegészité alkalmazast sze-
retnénk bemutatni, amelyek
az eddiginél is konnyebbé te-
hetik a vele valé munkat.

Mar elvdlik

ElGszor is lassuk a mar ré-
gen vart magyar elvalaszté
programot. A MorphoLogic
fejleszt6i szokdsukhoz hiven
most is magasra tették a mér-
cét, eziittal olyan magasra,
hogy a PageMaker nem is
tudja mindig dtugrani. A "He-
lyesel" gond nélkiil telepithe-
t6, gyorsan és szinte észrevét-
leniil dolgozik, széval idedlis
lenne, ha... Ha a PageMaker is

A+A=A

tudnd, amit 6 tud. Mert bér a
szoftver algoritmusa képes
lenne a hosszu kettés massal-
hangzok (ssz, nny, stb.) betti-
betoldasos elvalasztdsara, ezt
a PageMaker még nem tudja
fogadni. Az Aldus fejlesztéi
igérik, hogy a kovetkezd val-
tozat mar mirank, szegény
magyarokra is tekintettel lesz.
A Mac-eseknek rossz hir, hogy
azelvélaszto program az 6 gé-
piikre egyelére nem kaphatd

Végy egy adatbazist...

Ha van egy adatbazisunk,
akkor annak tordelése eddig a
PageMakerrel elég nehéz fel-
adat volt, mivel nem volt
olyan egyszertien muiikodé
tordelési lehetéség, amellyel
az adatbdzis mezdéneveihez
lehetett volna formazasi uta-

sitasokat rendelni. Most vi-
szont megjelent az Info Pub-
lisher Database Addition,
amellyel egyszertien készit-
heték katalégusok, drlistak. A
program egy tablazatkezels-
hoz hasonl6 grafikus feliiletet
kinal a felhasznalénak és a
kész, formazott adatbéazist
kozvetlentil helyezi at a Page-
Makerbe.

Igazodj!

Nagyon hidnyzott a prog-
rambdl egy igazitdsi modul,
amellyel az egyes elemeket
lehetett volna egymashoz ké-
pest elrendezni. A Zephyr
SmartAlign programja a
Corel felhaszndléknak meg-
szokott lehetGségeket nyjtja,
még tovdbbi szolgaltatasok-
kal kibévitve.



REJTVENY

5 6 7 8 9 10

11 12

Honnan kapta a nevét a
Kerberos biztonsagi archi-
tekttra? A valaszt a fiigg6-
leges 2., a vizszintes 19. és
a fiiggdleges 12. sorokban
rejtettiik el.

Vizszintes

1.Savanyitészer.19. A meg-
fejtendé masodik része. 23.
Fenséges németiil. 24. Indu-
lasra készen. 26. Ottlik Iskola-
janak sokatmondé massal-
hangzo6i. 27. Becézett Nan-
dort. 29. Elkeld léte. 30. Ha-
rom spanyol auté. 31 A Bala-
ton ilyen. 32. Magyarorszag
roviditve. 33. Jim eleje! 34.
Selypes édesanya!. 35. Ront-
gensugér! 36. Inycsiklandé.
39. Hires magyar grafikus
(Endre). 42. Allatlak. 43.
..ferbivaly. 44. Kiruccanasa-
im. 46. Ritka férfinév. 48
Lotty. 49. Becézett néi név. 50
Néma Séd!. 51. Elélendiil. 52.
Ravasz fické. 54. Miivészet.
55.Vigyazdja. 57. A volt Szov-
jetuni6 volt autéinak volt jele.
59."A" suly. 60. ForditGATT!.
62. Biré Ferenc. 64. Tébb bi-
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zanci csaszar neve. 67. Moz-
dulatlanul. 70. Francia arany.
71. Csatorna is, ivolé is van
ilyen. 72. Diszné haza. 73.
Oszkar végzett vele. 77. Na itt
ellentéte. 79. Edesapa lang-
esze. 80. Csipte. 82. Gézsé! 83.
Német voros. 85. Amerikai
szinész, rendezé (Anthony).
87. ..itikum (csiszolt kékor-
szak). 88 Zeusz tehene, fordit-
va. 89. Felvidéki varosbol
val6. 92. Nem férfi. 93. Nem
azon. 95. Japén jaték.

Fiiggdbleges

1. Atmeneti. 2. A megfejten-
dé elsé része, zért betiik: S, Z,
K, S, E, R. 3. Kevert hej! 4.
Kemény fa ... 1 a fejszéjét, for-
ditva. 5. Argentina févarosa.
6. Tlzhany6. 7. KettGs mas-
salhangz6. 8. Angol hossz-
mérték. 9. ... kedvezébek, olcso
vagyok. 10. Cafrangos. 11.
Romaniai foly6. 12. A megfej-
tendé harmadik része. 13. Szi-
getcsoport. 14. Becézett Iza-
bellat, forditva. 15. Mianyag
kotSelem. 16. Kirtigja a lab-

dat. 17. Ikon. 18. Vau-vauzna.
20. Kortilbeliil. 21. Becézett li-
monadé. 22. Osztrak sze-
cesszibs épitész (Adolf). 25.
Angol katonai kantin. 28.
Daloskedvi. 31. Tout jeune
kiejtve. 36. Gyomnovény. 37.
Dupla massalhangzé6. 38. A
20. szazad pestise. 40 Dalma-
ciai ebédajanlat. 41. Buddhiz-
mus is van ilyen. 45. Fekete
Istvan gyermekhdse. 47.
Locomotiv GT. 48. Fiigg. 52.
Ide terelik a marhékat. 53. Hal
is van ilyen. 56. K6t6sz6. 58.
Uj Magyar Zenei Egyesiilet.
61. Magyar szdrmazdast szob-
rasz (Amerigo) 63. Nem targy
és nem személy. 65. ... Roid.
66. Testtartas forditva. 68. Ke-
verve lepi! 69. Becézett Ilona
forditva.71. Angol feleség. 74.
Népies fiatal fick6. 75. "Te"
asszony. 76. Kanta. 78. Kiralyi
szék. 79. Apa. 81. Afrikai al-
lam. 84. ... korban éltem én e
Foldon. 86. Népies sziv. 89. A
nagy varazslo, forditva. 90.
Ebben a funkciéban feliilir a
Word. 91. Szintén. 94. Indu-
latszo.

A megfejtés bekiildendé
a Montana Marketing Kft.
cimére: 1361 Budapest, Pf.
501. Bekiildési hataridé:
1995. januar 31. A helyes
megfejték kozott ajandék-
csomagokat sorsolunk ki.

Viszontlatdsra
1995-ben!




