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¢ Adatvédelem halézatokon 2.
¢ (Ugyviteli rendszervaltas -Scala for Windows
¢ 400 csapds Compaq médra - Contura 400-as sorozat
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Ugyviteli rendszervdltas

Ugye On is volt mar tgy,
hogy bar tetszett egy ruha,
mégsem vette meg, mert
nem tudta egyértelmien
megdéllapitani, jo-e a mé-
rete? Akkor képzeljiink el
egy kiilfoldi befektetét,
akinek a magyar mérleg-
adatokbél kellene eldon-
tenie, megéri-e a privati-
zalni kinalt "aru" az érte
kért pénzt! Tapasztalt val-
lalati pénziigyeseknek is
rémalomszerd feladatot
jelent sokszor, ha a cég
mérlegét, gazdasagi muta-
téit a hazaitél eltéré szisz-
téma szerint kell kidol-
gozniuk. Marpedig éppen
most, amikor a privatiza-
ci6 felgyorsitasa és minél
tobb kiilfoldi befektetd
becsalogatasa a hivatalo-
san meghirdetett cél, egyre
gyakoribb és természetes
igény ez az érdekléddktél.
Az egyértelmd és gyors
vilasz lehetdségét kinalja
a Scala, amelynek most
jelent meg windows-os
viltozata.

Kiilon melengeti sziviinket,
hogy az 1j programot teljes
egészében Magyarorszagon
fejlesztették és még az év vége
elétt vilagszerte 80 orszagban
kezdik meg az értékesitését.
18 szakember tobb, mint egy
évi fejlesztémunkdjanak
eredménye maér a bevezetés
pillanatatél 30 nyelven kap-
haté.

Orszagrél orszagra

Ez a soknyelviiség nem
véletlen, hanem a Scala nem-
zetkozi sikerének egyik alap-
ja. Az eredeti programot az
angoltol a kinain at a magyar-
ig mar tobb mint 30 nyelvre
forditottak le. Ez azt jelenti,
hogy minden tigyfélnél meg-
hatarozhatjuk, milyen nyel-
ven kildjiink neki szamlat,
milyen nyelven levelezziink
vagy milyen valutdban sza-
moljunk el.

A nyelv értése azonban
nem okvetleniil jarna egytitt a
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helyi szabalyozok ismereté-
vel, médrpedig azok nélkiil
ugye.... A Scala ezt tgy kii-
szoboli ki, hogy valdjaban
minden orszdgban ugyanaz a
Scala verzié hasznalatos. A
helyi Scala irodanak kell
szamontartania és kovetnie
az adott orszdg jogszabalya-
inak, addzasi és konyvelési
eldirdasainak a valtozasat,
majd beépitenie azokat az
orszdg moduljaba. fgy azok
bekeriilnek a rendszerbe, a

valaki eléall egy olyan Gtlet-
tel, hogy holnaptdl egészen
mas rendszer szerint kell
konyvelnitik, szamlazniuk. A
Scala ez ellen kétféle megol-
dast is kindl. Egyrészt modul-
rendszerd és apranként is
megvalosithato az atallas. Ma
a rendszer 18, egymassal
integralt modult tartalmaz,
benne a Fékonyvet, a Bejové
és Kimend Szamlakonyvet,
de a Bérszamfejtést vagy a
Készletnyilvantartést is.

kintheti az elkészitett jelentés
képét. A felhasznalé munka-
jat segiti az altala kialakithato
eszkozsor és természetesen a
jobb windows-os alkalmaza-
soktél megszokott széleskort
Help is.

Hdromszoros forgalom

A Scala Hungary Kft. idén
varhatéan meghdromszo-
rozza eladdsait a tavalyi
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felhaszndlénél pedig az adott
orszagkéd megadasaval a
program automatikusan atall
a helyi szabdlyozorendszer
hasznaélatara. Ezt kiilonosen
azok a cégek tudjdk értékelni,
amelyeknek vagy szertea-
gaz6 nemzetkozi halézatuk,
vagy hasonlé tigyfélkoriik
van. Nem véletlen, hogy a
Scala vevéi kozott taldljuk az
AT&T-t, a SAS-t, a Tetra Pak-
ot, vagy hazankban a Magyar
Televiziét és a Pannon GSM-
et.

DOS és Windows

Az ilyen nagysdgrendu
cégek persze kevés dologtol
irtéznak jobban, mint ha

Azok pedig, akik mar hasz-
nédljak a rendszert, gond
nélkiil mikodtethetik tovdbb
a Windows alatti valtozattal
egytitt.

Informdciécsere

Megdrizve a hagyoményos
scala-s szolgaltatasokat kie-
gészitették a Windows egy-
szerl kezelhetéségével. A
BTrieve filekezel6 rendszer
révén mas programokban,
példaul Lotus 1-2-3-ban, vagy
Excel-ben késziilt dlloma-
nyokat is felhasznalhat. Ma-
sik tjdonsag a Jelentéskészi-
t6, amelyben a felhasznalé a
grafikus kornyezetnek hala a
kinyomtatas elStt megte-

évhez képest. Véleményiik
szerint ennek az az alapja,
hogy egyre tobb cég ismeri fel
egy nemzetkozi piacon elfo-
gadott tigyviteli program
hasznalatinak sziikségessé-
gét. Mivel pedig Magyaror-
szag minden gondunk ellené-
re még mindig stabil politikai
és gazdasdgi hatteret nytjt, az
itteni vegyesvallalatok sza-
mara az Ablaksoft Kft. kozre-
miikodésével kifejlesztett
Scala for Windows idedlis
megoldas.

Lapzdrtakor érkezett a hir,
iiqyviteli rendszere korsze-
érdekében az egyik ve-
zdamitégépgydrto, az ICL
magyarorszdagi lednyovdllalata is
a Scala lépcsézetes bevezetése
mellett dontott.
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A Notes még

ndlunk is gyorsabb
volt

Bar igyeksziink mindig a legfrissebb ujdonsagokkal
megismertetni olvaséinkat, a szerkesztési és nyomdai atfutas
idénként nem képes versenyezni a szamitastechnika fejl6dési
iitemével. Igy volt ez legutébbi szamunk esetében is, amikor a
megjelenés idejére a Lotus Notes-r6l sz6l6 cikkiink néhany
informacidja mar el is avult.

A Notes szerver programja a 3.11, 3.12 és 4.0 Novell
verzidkon is képes futni, s6t maximum 5 felhasznaléra
korlatozva a sima Windows 3.1-en is. Varhatéan még az idén
megkezdik az SCO UNIX és AIX 3.1.5 operacids rendszerekre
tesztelt szerverprogramok arusitdsat is.

Rantott csirke
Tornadoéval

Ezt a szokatlan mentit az Santa Cruz Operation (SCO)
allitotta 0ssze az elmult hetekben. A cég, amely az IDC
felmérése szerint a UNIX-os operdcids rendszerek vezetd
szallitéja — 1993-ban példaul az eladott UNIX operaciés
rendszerek 37%-a az SCO terméke volt, — a kozelmultban két
teljesen eltéré megrendel6t vehetett fel megrendeldi listdjara.

Az egyik a Kentucky Fried Chicken, amely az SCO Open
Server rendszerét vdlasztotta az éttermeket kiszolgald
informatikai rendszer alapjaul. A masik a RAF, az Angol
Kirdlyi Légiers, amely 8000(!) Open Server-t rendelt meg a
vadaszgépek karbantartasi-elldtasi munkdinak feltigyeletét
végz$ informatikai rendszerhez, amelyben tobb, mint 30 ezer
felhasznalé dolgozik.

Ez a két megrendelés is bizonyitja az SCO UNIX nyitottsdgat
és az alkalmazok igényeihez valé maximalis alkalmazkodo-
képességét. A Montana 1991. nyara 6ta forgalmazza ezt az
operacids rendszert mint az SCO magyarorszagi master
reseller-e és az utobbi idében a felhasznalok nalunk is egyre
novekve érdeklddést mutatnak iranta.

3Com Gjdonsdagok

A 3Com szeptember végén egy csokor 1jj terméket jelentett
be. Az FMS hubok tjj csalddja, az FMS II. mar 8 elem stackelését
teszi lehtévé az eddigi négy helyett. A szintén most piacra
dobott, hozza illeszthetd LinkSwitch modul 6 Ethernet és 1
FDDI portot tartalmaz. Ez az Ethernet switch modul 10 Mbit/
sec dedikalt sdvszélességet biztosit mind a hat Ethernet portra,
jelentésen novelve ezzel a kliens-szerver alkalmazdsok
hatékonysagat.

A NetBuilder router csalad is 4j tagokkal béviilt. Nemcsak tj
Remote Office routereket jelentettek be mind a hagyomaényos,
mind a boundary routingot haszndlok szamara, de a csalddhoz
tartoz6 szoftver legujabb, 7.1 verzidjat is megjelentették. Ez
elsésorban a boundary routing-ot hasznalék szdmara
tartalmaz elényos tjdonsagokat.
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A Kedves Olvasé

most valésziniileg eldszor a naptdirhoz kap
meglepetésében: hogy lehet ez, november és Montana
News? Hit igen, ennek két oka is van. Egyrészt nem
akartuk Olvaséinkat megfosztani az évi hat taldl-
kozdsi alkalomtdl, mdrpedig a nydri uborkaszezon
miatt kicsit hosszabbra nyiilt a sziinet és ezt be
szeretnénk pétolni. Mdsrészt mint a mellettiink Iévd
rovidhir is mutatja, most olyan gyorsan jonnek a
minket érintd iijdonsdgokrol szol6 hirek, hogy nem
akartuk éket két honapig tartogatni.

Koriilottiink kozben zajlik az élet. Amikor az
adatvédelemrdl, rejtjelezésrél szélé sorozatunkat
miilt hénapban elinditottuk még nem gondoltuk,
hogy a fél orszdg azt fogja mdra taldlgatni, ki kit és
kinek az utasitdsdra hallgatott le. A mdsik fele pedig
azon csoddlkozik, hogy Friderikusz Sandornak 1ijboli
megjelenése alkalmabdl sikeriilt egy gyaniitlan utcai
jarékeldt madsfél ora alatt iitnak inditania Hawaii-ra,
firss iitlevéllel, amerikai vizummal és szalma-
kalappal. Jellemzé technikai fejlettségiinkre, hogy az
nem jutott esziikbe, milyen jo iitiélményeket irhatna
mondjuk egy Contura 400 notebookon. Na mindegy,
ha mindenki Fridije ilyen tempdéban gyiijti a
nemzetkozi szponzorokat és fogadja a nemzetkozi
sztdrokat, akkor hamarosan ¢ is rd fog szorulni a Scala
for Windows szolgdltatdsaira. A program egyébként
akdr magdba a show-ba is bekeriilhetne: 80 orszdagban
jart, 30 nyelven beszél, nagyon litvdanyos — mi kell
még?

Ebben a nagy zajlisban mi pedig egy kicsit
megudltoztunk. Ahogy az a cikkekbdl is litszik,
szeretnénk a jovében a technikai iijdonsdgok ismerte-
tése mellett, megovaldsult rendszereket és a létrehozd-
sukhoz vezetd utat is bemutatni, megkonnyitve ezzel
egy kicsit azok dolgdt, akik ma dllnak hasonlo
dontések eldtt. Reméljiik, hogy ez az iij tartalom a
jovében sokaknak segit abban, hogy 1iij reklamunk
szlogenjének megfeleléen “Nyerjen veliink!”
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Négyszdaz csapdas Compaq

A Compaq - verseny-
tarsai legnagyobb banata-
ra — lassan eljut oda, hogy
kiilonlegesebb hirnek sza-
mit, ha mondjuk egy ne-
gyedévig nem jelent be
Gjdonsagot, mint az, ha
bejelent valamit.

A felhaszndlék persze
azért még mindig inkabb a
bejelentéseket varjdk, al-
taldban nem is hidba. Most
a Contura 400 sorozattal a
hordozhat6é gépek front-
jan dobott Gj eréket csata-
sorba az eurépai piacon
vezeté notebook-gyarté.

Olyan gépet csinalni, ami
ma a legkorszertibb viszony-
lag egyszert (mar ha valaki
egyaltalan tud gépet csinal-
ni). Olyat viszont ami mond-
juk még egy év miilva is az
lesz, mar sokkal nehezebb. A
Compaq azonban a sikernek
ezt a nehezebb, am kétségte-
leniil tartésabb ttjat valasz-
totta a kordbban is népszert
Contura sorozat megujitott
tagjaival.

Jovére is korszeri

Egy korszrd notebook még
ma sem filléres beruhazas,
értheté tehat, ha birtokosa
nem szeretné néhany hénap
multin technikatorténeti em-
lékként kezelni. A Contura
400 tulajdonosainak nem fog
fajni a feje amiatt, hogy ho-
gyan kovessék a technikai
fejlédést. Jelenleg 486DX2/40
Mhz SL processzor ketyeg
valamennyi gépben és ha-
romféle képernyGvel (mono-
krom vagy szines STN, illetve
szines TFT) kertilnek forga-
lomba. Ha valaki a vésarlds-
kor még nem mérte fel pon-
tosan az igényeit, vagy csak
nem volt pénze a legnagyobb
teljesitményti 400CX modell-
re, a késébbiekben a procesz-
szort de még a képernyét is
kicserélheti korszertbbre.

A merevlemez és a memo-
ria egyszerten cserélhetd,
csak egy-egy borité panelt
kell leemelni és madris behe-
lyezhetjiik az j egységet.
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Gondoltak a fejleszték a
felhasznalok ergondmiai igé-
nyeire is. Ugy ttinik, vége az
ET korszaknak, amikor a
notebookok billentytizetét
csak a kis drlény vékony
ujjaival lehetett gond nélkiil
haszndlni. A Contura 400
szabvanyos 101/102 gombos
billentytizetet kindl az elirt

0,85 mm-es billentytikozzel, a
megszokott funkcié- és kur-
zorbillentytikkel. A nagy, 19
mm-es kovetsgolyd a beépi-
tett tenyértdmasz kozepén
helyezkedik el, a kényelmes
kéztartast pedig a billentyd-
zet donthetGsége segiti.

Elemi kévetelmények

A nagyteljesitményt pro-
cesszor és kijelzé persze
fokozott kovetelményeket
tamaszt a gép energiafor-
rasaval szemben is. A mono-
kréom kijelzés valtozat 6, az
szines modellek 5,5 6ranyi
tizemet birnak ki djratoltés

HARDVER

nélkiil. Eltiintek a specialis,
egy-egy tipushoz kifejlesztett
akkuk, az &ramforras szabva-
nyos, Ujratoltheté Duracell
notebook elem. Ez azt is
jelenti, hogy ha valahol vélet-
lentil siirgésen sziikségiink
van Uuj tapegységre, akkor
elég csak egy nagyobb elek-
tronikai boltot felkeresniink.

Persze a Contura 400 maga
is mindent megtesz azért,
hogy minél tovabb hasznal-
hassuk. A gépek megfelenek
az EPA EnergyStar kovetel-
ményeinek, és 7 napig tarol-
jak készenléti allapotban az
adatokat. A felhaszndl6 is
kezdeményezheti a hiberna-
last, de biztonsagi okbol a gép
maga is megteszi ezt. A billen-
tytizet felett 1évé, kicsit az
autok miszerfaldra emlékez-
tetd kijelzé egyébként folya-
matosan tdjékoztat a telep
dllapotarol. Természetesen
halézati adapter is tartozik a
géphez és kiilon autds adap-
ter is rendelhet6 hozza azok-
nak, akik gépkocsijukban is

moédra

hasznaélni akarjak mobil iro-
déjukat.

Dokk ahoy!

Amikor pedig visszatérnek
alland6 irodajukba, a mar
megszokott Compaq dokkold
bazisba csatlakoztatva igazi

asztali géppé alakithatjak
kézi kedvenciiket. A helyi
sines integralt grafikus vezér-
16 képes akar egyszerre is
tdmogatni a belsé és a kiilsé
monitort, ez utébbit 1024 x
768 felbontésig.

A modellek rendelheték
integralt Ethernet csatoléval
is, amelyeknél a soros és kiter-
jesztett parhuzamos portok
RJ-45 és BNC csatlakozékkal
is kiegésziilnek.

A PCMCIA bévitésekhez
két II. tipusu, egytittesen is
hasznélhat6 slot taldlhaté a
gépen, ezek egy III. tipusu
bévitéhelyként is hasznal-
haték.

Harsanyi Laszlo

1
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KRIPTOLOGIA

SECURE DATA NETWORKING
2. rész

A kereskedelemben kap-
hat6 informaciévédelmi ter-
mékek a kovetkezd formédban
allnak rendelkezésre:

— hardver eszko6zok:

mint a PC- be helyezhetd

kértydk alkalmas firmwa-

rekkel; vonaltitkosit6 egy-

ségek; chipkartydk és a

hozzéjuk tartozé interface-

k; PIN pad-ek; tamper-

proof modulok; és algorit-

musok megvalésitdsara

szolgédld integralt dram-

korok (pl. DES-chip).
— szoftver csomagok:
a végfelhasznalok rendsze-
rébe dgyazva, vagy az ope-
raciés rendszerbe, esetleg a
szoftverek device driver-
ébe beépitve. Ezek a csoma-
gok tipikusan a kulcsgene-
ralas, a biztonsagi manage-
ment szolgaltatasok, és a
rendszerek hozzaférhets-
ségének hitelesitése terén
alkalmazhatok elsGsorban.
kiegészits egységek:
amelyek nem kifejezetten
biztonsagi eszkozok, de
kivaléan alkalmazhatdék
biztonsagi rendszerekben,
mint a csak olvashaté és
optikai memoériak, vagy
archivélo eszkozok.
rendszerek:
amelyek integraljdk a fenti-
eket egy vagy tobb bizton-
sagi szolgaltatds elldtasa és
a tamadok azonositasa ér-
dekében.

|

Kommunikdciés
rejtjelzék

A kommunikacios rejtjel-
z6k a végrendszerek kozott
cserélt adatok bizalmassaga-
rél gondoskodnak. Az alap—
konfiguracié az 1.dbra bérelt
pont-pont konfiguraciéja. Az
“A”-ban levd rejtjelzé az
Osszes “A”-bol “B”-be kiil-
dott adatra hat, “B”-ben a
megoldo visszafejti az adatot;
vice versa az ellentétes irany-
ban.

A Kkapcsolat lehet aszink-
ron, ekkor a rejtjelzés karakte-
renként torténik. Ha a kapcso-

S MONTANA 5 NEWS

lat szinkron, a rejtjelzés lehet
folyamatos egy duplex csa-
tornan, vagy esetleg blokkon-
kénti egy duplex vagy fél-
duplex csatornan.

Ha a blokkonkénti rejtjel-
zést hasznaljuk, a rejtjelzének
képesnek kell lennie arra,
hogy felismerje a blokkok
kezdetét és végét; figyelembe
véve a hasznélt kommunika-
ciés protokollt, vagy az ellen-

"A" rendszer

1. dbra

6rz6 rendszer explicit paran-
csat.

A két rejtjelzé egység ko-
z0tt egy sajat protokollt alkal-
maznak, a kovetkezék vezér-
lésére:

- a rejtjelzé és a megoldo
eljarasok szinkronizalasa;
— a hasznalt rejtjelz6/megol-
do kulcsok invokacidja.

A leggyakoribb kulcske-
zel6 eljarasmod, hogy mind-
egyik rejtjelz6/megoldo
egység sajat tamperbiztos
tertiletén tarolja a rejtjelzett
mesterkulcsok biztonsdgi
listdjat, amit elére letoltottek
az egységekbe. A kulcsok
tapfesziiltség-kiesés ellen is
védve vannak. Minden kom-
munikaciés kapcsolat szama-
ra a kulcsok egyikét kivalaszt-
jak. Ezt vagy kozvetleniil
kapcsolatkulesként, vagy a
kapcsolatkulcs megoldasara,
vagy egy véletlenszammal
egyiitt a kapcsolatkulcs kisza-
mitdsara hasznaljak.

A leggyakrabban hasznalt
rejtjelzé algoritmusok a szim-
metrikus algoritmusok, mint
a DES, de sajat algoritmu-
sokat is sokszor hasznalnak.

Az 1.dbra alapkonfigura-

ci6janak szamos valtozata
van. Példaul a rejtjelz6t be-
épithetik a modembe vagy a
host rendszerbe ( pl. mint egy
PC- be helyezhet6 kartya ).
A rejtjelzdk lehetnek proto-
kollérzékenyek is, és csak az
adatblokkokon vagy a frame-
ken operalnak, példaul a BSC,
HDLC és SDLC, vagy az X.25
adatcsomagok esetén. Ez
torténhet egy fliggetlen rejt-

ﬂ Modem
i

Rejtielzé/
Megolds

Rejtielz8/
Megolds

Modem

jelzGegységben vagy egy
kombindlt rejtjelzé és proto-
koll egységben. A protokoll-
érzékeny megkozelités lehe-
t6vé teszi a hibadetektalast és
hibajavitast a rejtjelzett szove-
gen.

Az X.25 esetén, a protokoll-
és a rejtjelzé egységet alta-
laban 6nallé rejtjelzé beren-
dezésként (esetenként pl. PC-
be helyezheté kartyaként)
alkalmazzak. Ez esetben csak
az X.25 adatcsomagjainak
tartalmat rejtjelzik.

Magasabb szintli kommu-
nikacié esetén a rejtjelzést a
protokollfiiggd szoftvercso-
magok vagy alkalmazasok
hajtjak végre. A rejtjelzé/
megoldé szoftver termékek
rendelkezésre allnak a leg-
gyakoribb operaciés rendsze-
rek alatti miikodésre. Ezek a
szoftverek azokat a funkci6-
kat teljesitik, mint az alcsony-
szintd rejtjelz6k. Eldnyiik,
hogy a szinkronizalas esetiik-
ben nem gond, viszont a
szoftverekben levé kulcsok
biztonsdga problémas. Egy
gyakori megoldasi mod, hogy
a szoftvercsomagokat egy
tamperbiztos tarsprocesszo-

ros kértyaval védik, amit egy
alkalmas szoftver hiv meg
végrehajtaskor. A kulcsokat
(és a kodot) biztonsagosan
elszigetelik a szoftver tobbi
részétdl, példaul gy, hogy a
kulcsokat védett formaban
6nallé floppy-lemezeken,
vagy chip-kértyan taroljak.
Végiil meg kell még emli-
tentink, hogy a nyers ada-
tokon dolgozo rejtjelzé hasz-

"B" rendszer

nalhat6 barmilyen digitélis
adatfolyamon, példaul digi-
talizalt hang esetén. Létezik
digitalis telefon, amely olyan
modern kompressziés techni-
kakat hasznal, mint a CELP
(kod-gerjesztett linedris pre-
dikcié), a két végponton
elhelyezett rejtjelz6/megol-
do berendezéssel kiegészitve.

Filebiztosité termékek

A filebiztosité termékek
dltalaban a kovetkezé kove-
telmények egyikének vagy
mindkettSjének megvalésita-
sara hasznalhatok:

— a file-ok bizalmassaga rejt-
jelzéssel;

— a file-ok integritdsa, ellen-
6rzé Osszeggel.
Filevédelem érdekében

minden felhasznalonak kiva-

natos a sajat kulcsat hasznal-
ni. A kulcsok potencidlisan
nagyon hosszu élettiek is
lehetnek, ha a file-okat hosszt
ideig kell tarolni. A file titko-
sitdsa és ujraolvasasa kozott
tobb honap is eltelhet, és

(folytatds a 6. oldalon)



ezalatt a file tulajdonosa
megvaltoztathatja a kulcsat.
Igy a felhaszndl6 azonositdsa
utan a felhaszndldé megfeleld
kulcsat is ki kell valasztani.

A felhasznaldi kulcsok tipi-
kusan egy szimmetrikus sze-
mélyi kulcson alapulnak,
amit minden haszndlatkor
egy megnovekedett offset-tel
(szamlalo) modositanak. Ha a
szamlaloértéket elraktaroz-
tak a file-ban, a rejtjelzéskor
hasznalt kulcs késébb vissza-
allithato.

A felhasznalo egyéni alap-
kulcsait biztonsagosan kell
tarolni valahol. Ezt megte-
hetik egy tamperbiztos inter-
face-kartyan vagy tarspro-
cesszoron. Egy masik, gyak-
ran haszndlt médszer, hogy a
felhasznalok kulcsat hordoz-
hat6 kértydn tartjak.

Egy felhaszndl¢ file-janak
bizalmassagat rejtjelzéssel, az
integritast pedig integritds-
ellenérzé vagy manipuldcié
felderitést ellenérzé (MDC)

"A" rendszer

2. dbra

hozzaftizésével biztositjdk.
Az integritasellenérzét min-
den védendd file végéhez
csatoljak akkor, amikor a file-
t eltaroljak. Altalaban détu-
mot, id6t és egyéb informaci-
Ot csatolnak az adatfile-hoz és
azokat belefoglaljak az ellen-
Orzésbe. Az integritasellen-
6rz6t tjrageneraljak és Gssze-
hasonlitjak a tarolt értékkel
akkor, amikor elolvassdk a
file-t.

A file-okat természetesen
egyarant védhetik integritas-
ellendrzével és rejtjelzéssel.

Azokban a rendszerekben,
amelyek az egyéni felhasz-
nalok filejainak védelmérdl
gondoskodnak, ugyanolyan
mechanizmussal oldjak meg
a rendszert alkoté file-ok
védelmét is.
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A felhaszndlé
azonositasdra szolgdlé
termékek

Sok termék létezik a fel-
hasznalé azonositasara. Ha a
felhaszndlé a helyi rend-
szerhez tartozik az azonosi-
tasdra megszokott az aldbbi
adatok megadasa:

— jelsz6 vagy személyi azono-
sitd szam ( PIN );

— a személyes chipkartyajan
tarolt titkos adat.

A jelszot vagy a PIN- kodot
a klaviatiran kell begépelni,
mig a titkos informdciét a
chipkartyaolvasé olvassa be.
Ezt a két adatot felhasznalva
egy one-way fliggvény input-
jaként, két 6sszehasonlitando
értéket kapunk. Ha az értékek
megegyeznek, akkor a fel-
hasznalét biztonsagosan
sikertilt azonositani.

Sok mas személyi azono-
sité rendszer létezik. Példaul
egy rendszer alkalmassa tehe-

_.

Modem

té arra, hogy olyan tavoli
unintelligens termindlokat
iranyitson, amelyek valami-
nek az ismeretén (PIN, jelszo)
és birtokldsan alapulnak.
Ebben az esetben a “ birto-
kolt valami “ nem egy chip-
kartya (hiszen itt nincs chip-
kértyaolvaso), hanem egy kis
mobil eszkoz, amely a fel-
hasznal6 azonositdsara szol-
gdlo titkos informaciot hor-
doz. Amikor az eszkozt a
képerny6 felé tartjak, vélaszol
a host altal kaldott adatra,
amely fiigg a felhasznalo
feltételezett azonositojatol és
az id6tdl. Az eszkoz vélaszul
megjelenit egy login kodot. Ez
a kéd mind a hdarom inputtol
fligg: tehat a feltételezett
azonositotol, az id6tdl, tovab-
bad az eszkozben 1évé titkos

KRIPTOLOGIA

ACM
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azonositotol.

A felhaszndlé most be tud
lépni ezzel a koddal, amelyet
Osszehasonlitanak a szami-
togép altal generalt engedé-
lyezési értékkel. Az Osszeha-
sonlitas hibat mutat, ha a
felhasznal6 valaki mas esz-
kozét hasznalja. A belépskod
csak egy adott idGtartamra
érvényes, ezdltal megaka-
dalyozva egy késébbi jogta-
lan felhasznalast.

Termékek a rendszerek
kozotti hozzaférési
jogok ellendrzésére

Ha a kommunikdciéban
résztvevé mindkét fél megfe-
lelé szamitasi képességgel
rendelkezik, akkor kolcsonos
azonositasi protokollok hajt-
haték végre, amire egy hu-
man felhasznald, vagy egy-
szerd termindl nem lenne
képes.A tipikus elrendezés a
2.abrén lathato.

"B" rendszer

e

A hozzaférést vezérlé mo-
dul (ACM) lehet 6nall6 egy-
ség, vagy a rendszerbe integ-
ralt kartya. A modul feladata
biztonsdgosan azonositani
minden kommunikédciéban
résztveve tagot.

Két oka van, hogy a legtobb
esetben az ACM megkoze-
litést hasznaljdk az egysze-
riibben implementalhato
szoftver megoldasok helyett:
1.A kulcsok a berendezés

tamperbiztos teriiletén ta-

rolhatok.

2. A szabvanyos kommunika-
cids szoftverek hasznalata
A és B kozott nem kiva-
natos.

Az ACM - ACM azonositas-
ra tipikusan egy vagy tobb,
mindkét ACM-ben titkosan
tarolt szimmetrikus titkos

kulcsot haszndlnak. A megfe-
lelS kulcs kivalasztasa azutan
torténik, hogy a kommunika-
ciot kezdeményezs kozli az
azonositojat. A hitelesitési
eljards a kovetkeza:

1.ACM A generdlja az RA
véletlen szamot és elkiildi
az ACM B-nek

.ACMB XOR-oljaaz RA-taz
aktudlis titkos kulccsal K-
val, kiszamolja az f(RA+K)-
t, ahol f() egy one-way
figgvény, és elkiildi A-nak
. A kiszamolja az f(RA+K)-t
és Osszehasonlitja a B-t6l
vett értékkel. Ha egyezik,
akkor A azonositja, hogy B
K-t birtokolja.

.EzutanB hitelesitiA-taz RB
hasonlé moédon toérténd
elkiildésével

Egy masik megkozelités
esetében A és B egyardnt az
f(T+K)-t szamolja ki, ahol T az
aktudlis id6. A kapott érték
egy (nagy) decimadlis szam,
aminek paros szdmjegyeit A
elkiildi B-nek, mig a parat-
lanokat B elkiildi A-nak. Ha a
vett szamjegyek egyeznek a
kiszamoltakkal, akkor a kiil-
dé hiteles.

[~}
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Security Management
termékek

A Security Management
(tovabbiakban SM) funkcidi
az aldbbiak:

— Kulesmanagement (KM).
— Beloggolas.
— Ellenérzés.

Néhédny termék esetén a
kulcsgenerdlas és a kulcsok
letoltése még a szallitds eldtt
megtorténik. Sokkal elfogad-
hatébb megoldas, ha a vasar-
16 maga képes a felhasznaloi
kulcsok menedzselésére. Ezt
altaldban egy sajat PC-n futo
védett szoftver valdsitja meg.
A szoftvert titkositott forma-
ban egy ellenérzé osszeggel
ellatott file-ban taroljdk. Csak
betoltés esetén oldjak meg, és
futni csak akkor fut, ha a
rendszer azonosité amivel
inditjdk, megfelels.

A KM felhasznaléi kulcso-
kat generdl, és azokat letolti
vagy magéba a rejtjelzé egy-
ségbe, vagy egy kulcshor-
dozoéra ( pl. chipkartyara).

Olyan rendszerekben, ahol
a kulcsokat PIN segitségével



lehet aktivalni, a KM feladata
a megfelel6 PIN-ek genera-
lasa és rejtjelzett formaban
torténd letoltése. Ez a késdb-
biekben a felhasznal6 azono-
sitdsara is szolgdl.

Altalaban a KM nem tarolja
a felhasznal6i PIN-t, ha mégis
akkor kizardlag rejtjelzett
formaban.

Néhany KM RSA algorit-
must hasznal, azaz nyilvanos
és titkos kulcsokat generdl és
oszt ki. Ezek a rendszerek
igazolasi listakat tartalmaz-
nak (pl. ala tudjak irni a
kiadott nyilvdnos kulcsokat).

Tipikus PC-s biztonsdgi
termékek

Egy PC-s kornyezetben
alkalmazhat6 biztonsagi ter-
mék az el6zGekben emlitett
eszkozok nagy részét, de nem
feltétlentil mindet tartal-
mazza. Példaul egy olyan
informaciovédelmi eszkoz
amely egy beépitett chipkar-
tya-vezérlével rendelkezd
biztonsagi tarsprocesszoros
egységet tartalmaz, a kovet-
kezdket tamogatja:

— arejtjelz6 egység jogosulat-
lan felhasznéloval szembe-
ni fizikai és logikai védel-
mét

— a chipkartya tartalmanak

fizikai és logikai védelmét

felhasznald azonositdst és
hitelesitést

a felhasznaloi file-ok ellen-

6rz6 Osszeggel torténd sze-

lektiv hitelesitését

— a felhasznaléi file-ok sze-

lektiv védelmét rejtjelzés-

sel;

rendszer file-ok hitelesité-

sét

rendszer file-ok rejtjelzését

— biztonsagos beloggolést és

a biztonsagi események

archivalasat

hitelesitési eljarasokat ta-

voli hostok hozzéférése

esetén

- offline kulcsmanagement
rendszert
Sorozatunk kovetkezd, be-

fejezG részében roviden be-
mutatunk néhédny olyan po-
puldris biztonsagi architek-
turdt, mint a “KERBEROS”
vagy a “SESAME”.

Kovacs Tamas
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Vdltas év kozben

A Topp Group ma Ma-
gyarorszagon az egyik leg-
nagyobb felhaszniléja a
Scala-nak. 1994-ben vezet-
ték be, méghozza év koze-
pén. Mivel egy ilyen céld
programcsomagr6l min-
dennél tobbet mond a
tényleges lizemeltet6 véle-
ménye, megkértiik Peter
Nielsent a Topp Group
igazgatéjat, hogy ossza
meg tapasztalatait olvasé-
inkkal.

— Nem jelentett-e gondot az év
kozbeni dtdllds?
Kereskedelmi eréfeszité-

seink hatasara forgalmunk
olyan mértékben emelkedett,
hogy a régi szamlazé prog-
rammal, illetve manualis
adatfeldolgozassal nem lehe-
tett biztositani a naprakészsé-
get. Donteni kellett, hogy a
probléma megoldasat az ad-
minisztracios létszam meg-
novelésével és egy komplett
szoftver csomag megvasarla-
saval, vagy egy kiilsé kony-
veld cég megbizasaval oldjuk
meg.

Az évkozbeni bevezetés
mellett sz6lt, hogy kozel
azonos feladatot jelentett az
éves adatmennyiség manua-
lis feldolgozasa, mint a Scala-
ra torténd atallds és az uj
modszerrel torténd adat-
bevitel.

Egyszeres adatbevitel

A Scala legnagyobb elénye,
hogy egyszeres adatbevitel
mellett, az adminisztraciés
feladatok elvégzésén tul szin-
te korlatlan lehetdséget bizto-
sit a folyamatok részletes
ellendrzésére, kimutatasok
készitésére.

Az évkozbeni bevezetést
mindenképpen javasoljuk,
mert béar az atmeneti idGszak-
ban mindkét médszerrel kell
a konyvelést végezni, ellen-
ben ha a bevezetés idépontja
januas elseje, még az el6z6 év
lezarésa is novelné a terhelést.

Lényeges azonban, hogy az
Gj modszerrel torténd feldol-
gozds kezdetének idépontja-

ig a felhasznalok teljes kép-
zése befejezédjék, mert ez
alapvetd feltétele a pontos,
gyors adatbevitelnek.

— Volt-e sziikség kiilonleges
szervezési intézkedésekre ah-
hoz, hogy ilyen révid idd alatt
torténjen meg a a bevezetés?
Végiil is 2 hénap alatt feldol-
goztdk nyolc honap anyagdt.
A Scala bevezetési idépont-

jat az hatdrozta meg, hogy a
Scala éltal megkivant folya-
matokhoz ki kellett alakitsuk
a megfelel§ szervezeti felépi-
tést. Ujbdl kellett szabalyozni
az informacidaramlas folya-
matét, meg kellett tervezni az
4j bizonylatokat, rogziteni
kellett az egyes munkakorok-
ben dolgozdék hataskorét,
felelgsségét, a feldolgozasok
és tovdbbitasok hataridejét,
melyeket tij munkakori leira-
sokban rogzitettiink.

Mindenki képben volt

Nagy segitséget jelentett,
hogy a bevezetés soran a cég
vezetése a teljes folyamatot
megismerte, tevékenyen részt
vett benne. Igy nem okozott
problémét az azonnali, am
atgondolt dontések megho-
zatala. Az alkalmazottak
betanitdsa és felkészitése az uj
rendszer haszndlatdra mun-
kaidd utan tortént.

— Milyen segitséget nyiijt ma a
program a munkdjaban?

A Scala naprakész és teljes-
kord informéciot biztosit a
forgalom, a készletek és a
pénziigyi helyzet allapotarol,
a likviditdsrol és a profitrél.
Teljeskort tervezést tesz lehe-
tévé, valamint biztositja a
mindenre kiterjedd ellendr-
zést is.

Megtérilé befektetés

A program rugalmassaga
tobbféle elemzési, illetve
statisztika készitési lehetd-
séget biztosit a kiilonbozd
folyamatokndl (drképzés,
koltségelemzés. A program

gondoskodik rdla, hogy az
adatokhoz illetéktelenek ne
férhessenek hozza.

A probléma célszerti meg-
olddsa érdekében sziikség
volt erre a befektetésre, és egy
korszerti megoldasra, mely-
nek segitségével hosszutavon
tudunk eleget tenni a kove-
telményeknek. Ezek a koltsé-
gek hosszabb tavon tekintve
alacsonyabbak mint a lét-
szamnovelés, vagy egy kiilsé
cég megbizasa.

Tovéabbi elényt jelent a
naprakészség, valamint az,
hogy a rendszer magasszintti
segitséget nyujt a cég veze-
téséhez és a marketinghez.

— A telepités és a betanitds sordn
milyen segitséget kapott az
installdlé szervezettdl? Mi
volt nagyobb segitség, a doku-
mentdcio, vagy az oktatds?

A Montana Informatika
Kft. biztositotta és installdlta a
Scala Hungary Kft. dltal java-
solt hardver berendezéseket.
Az alkalmazottak betanitasa
a Montana Marketing Kft.
szakembereinek segitségével
tortént tanfolyamok, illetve
konzultaciok keretében.

Az irdsos dokumentacio vi-
szonylag kevés segitséget
nytjtott, a gyors bevezetést
leginkabb a proébadlloma-
nyon tortént gyakorlds és
tesztelés tette lehetGvé.

Kiadja a
Montana Marketing Kift.
1054 Budapest,
Steindl Imre u. 6.
Tel:269-5564 Fax:269-5573
FelelGs kiadé: Kévér Hedvig
a Montana Marketing Kift.
ugyvezetéje
Szerkeszt6: Lestdk Zsuzsa
Megijelenik kéthavonta
10.000 példanyban

1994 Montana Marketing
Kit.
Nyomas: MESTERPRINT Kift.
Felel8s vezet6:
Szildgyi Tamas




REJTVENY

Stilyom kicsi,
Eszem sok,

Mondd meg nékem,
Ki vagyok?

A valaszt a vizszintes 1.,
valamint a fiiggéleges 7.
sorokban rejtettiik el.

Vizszintes:

1. A megfejtendd viélasz
elsé sora, zart betiik: E, C, A,
C, U. 19. A kis Edit 1. 20.
Novényi zsiradék. 21. ... d’
Orsay, forditva. 22. Orvosi
vények. 23. Kicsinyité képzé.
24. Nemzetkozi kamionjel-
zés. 25. ... right. 26. Egyesiilt
Nemzetek Szervezete. 27.
Kutya. 28. Hajnal. 31. Romai
allamférfi. 33. Magyar
szinésznd. 36. "A" padon. 38.
Irodalmi hetilap, roviditve.
40. Mesebeli allam, a Hajnal
birodalménak ellentéte. 41.
Feloltom. 43. Mult idé jele. 44.
Csinosabbat. 46. Lekvar. 48.
Fényforras. 50. Kugli. 51.
Németorszag  budapesti
nagykovete a masodik vilag-
habort idején. 55. Izgalom
jele az arcon. 57. Rangjelzé
szocska. 58. Alkohol. 60.
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Bessenyei Gyorgy egyik dra-
majanak cimszerepldGje. 61.
Tekeré. 64. Eszaki szarvas-
fajta. 66.Zalaegerszegi Torna
Egylet. 68. Deciliter. 70. Kinai
vallasi és filozoéfiai tanitas. 71.
Tamasi Aron. 72. Kattog. 75.
Kikapcsol. 78. Német germa-
nista, a német nyelv szofejté
szotaranak szerzdje, Fried-
rich (1856-1926). 80. Nyakme-
legité befejezédése. 82. Fran-
cia kapcsolat. 84. Oszlopfajta.
85. Ritka néi név. 86. Zajos.

Fiiggdleges:

1. Menekiilttaborardl hir-
hedtté valt kozség. 2. Para-
dicsom. 3. Igy biztattdk Nagy
Fer6ékat. 4. Ritka kereszt-
nevet visel§ férfi tolvaj. 5.
Magyar Kommunista Part. 6.
Esetlen "e" dromedar. 7. A
megfejtendé valasz befejezé
része, zart betik: P, G. 8.
Birtokos kérdénévmas, for-
ditva. 9. Néma por! 10. Tiltas
Erndnak. 11. Lap is van ilyen.
12. Mtidalok. 13. Ottragad. 14.
Bacs-Kiskun megyei kozség.
15. Tttrium, jod. 16. Olaj Tars.,
angolul. 17. Kis diszné. 18.

Palyaudvar.23. ..., kiazzal.28.
Bevizelt. 29. Kozuti Igaz-
gatosdg. 30. Pokrocot. 33.
Kozség Esztergom kozelé-
ben. 34. Ures zseb! 35. Paros
nyar!. 37. Régi kacat. 39.
Teniszcsillag (Monika). 42.
Héber betti kiejtve. 45. K6 is
van ilyen. 47. Ragadoz6 ma-
dar. 49. Az egyik sziil6. 52.
Mutaténévmas. 53. Pidca-
szerd gytrtsféreg. 54. 1000 x
1000. 56. Ott Magog ellentéte.
59. Szétlan kozepe. 62. Tenni.
63. A futball 6rome. 65. Ame-
rikai trhajézasi hivatal. 67.
Filozo6fiai iskolajarél hires
dél-itdliai varos. 69. Romai
hetes. 73. Edény. 74. Véd. 76.
Haéziké. 77. TermelS Szovet-
kezet. 79. Férfinév. 81. gévé!
83. Fiiszer forditva.

A megfejtés bekiildendd
a Montana Marketing Kft.
cimére:

1361 Budapest, Pf. 501.
Bekiildési hataridé: 1994.
december 31.

A helyes megfejték ko-
zo6tt ajandékcsomagokat
sorsolunk ki, melyeket
postan kiildiink el.

A jiniusi szam helyes
megfejtése:

Villamgyorsan, nagy biz-
tonsdggal képes banki at-
utalasokat lebonyolitani.

A  helyes megfejték
koziil ajandékcsomagot
nyertek:

Gellér Miklés, Gyér-
Szentivan, Keresztesi
Bence, Budapest, Moharos
L4szl6, Velence, Pusztai
Endre, Killésemjén, Siit6
Gabor, Budapest.

Gratulalunk!




